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1．工业互联网安全概述
工业……
□□□□□□□□□□□□□□。
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[bookmark: _Toc507425342]2．□□□□行业典型安全解决方案
□□□□□□□□□□□□□□


【编者注】
建议2018年的典型案例在2017年案例汇编V1.0的基础上，可适当侧重于工业互联安全（设备、控制、网络等安全）、工业云平台安全、工业大数据安全、工业应用安全等领域，具体内容包括但不限于安全防护、安全等级保护、安全检测、安全态势感知、威胁情报与风险预警、响应与处置等。

[bookmark: _Toc14712][bookmark: _Toc624][bookmark: _Toc6038][bookmark: _Toc10070][bookmark: _Toc26585][bookmark: _Toc28595][bookmark: _Toc507425343][bookmark: _Toc7954][bookmark: _Toc21697][bookmark: _Toc11174][bookmark: _Toc17687][bookmark: _Toc20273]2.1案例一：□□□□安全解决方案
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□□□□□□□□□□□□□□

【编者注：】
本领域/应用的产业现状及前景、技术现状、发展趋势及挑战
本领域/行业/应用的产业现状、发展前景，技术现状、发展趋势、安全风险及挑战。

[bookmark: _Toc507425345]2.1.2典型安全问题
□□□□□□□□□□□□□□
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本方案主要解决的问题、价值体现
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【编者注】
本方案的技术架构、部署架构、组网方式、……
本方案的关键组件、核心功能、技术指标、……
本方案的创新点、先进性、实用性、效益、……
本方案的适用场景、对平台/软硬件的要求
此部分为重点内容，其篇幅应占全案例的3/4~4/5。
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□□□□□□□□□□□□□□

【编者注】
本方案的特点、优劣势；
选择本方案的理由。
案例提供方：□□□□公司

每个典型案例文档篇幅在4~8页（按当前文档模板的字体大小、行间距、段间距等）

2.1.5单位基本信息
□□□□□□□□□□□□□□
【编者注】
本方案贡献单位的基本信息，限500字以内。
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[bookmark: _Toc507425351]附录：2017年汇编中的某案例，供参考。
[bookmark: _Toc507425352]某石油石化企业安全解决方案
[bookmark: _Toc23544][bookmark: _Toc12281][bookmark: _Toc12151][bookmark: _Toc4218][bookmark: _Toc9296][bookmark: _Toc3857][bookmark: _Toc507425353]概述
通过分析石油企业在各生产环节中所面临的信息安全问题，提出了保障生产信息网络安全的防护解决方案，同时具体提出了企业应采取的安全策略和解决措施，阐明了全面构筑工控信息安全体系，消除网络安全隐患，做到防患于未然。
[bookmark: _Toc23227][bookmark: _Toc16936][bookmark: _Toc13020][bookmark: _Toc26048][bookmark: _Toc10206][bookmark: _Toc28415][bookmark: _Toc507425354]典型安全风险
（1） 油田网络容易遭受病毒等恶意代码的侵袭；
（2） 缺乏监测及防御人为恶意或者无意的违规操作行为的技术手段；
（3） 对外部、内部的网络攻击行为缺乏防御手段；
（4） 安全事件发生后不能迅速定位找出问题根源。
[bookmark: _Toc4370][bookmark: _Toc31508][bookmark: _Toc23022][bookmark: _Toc5149][bookmark: _Toc12383][bookmark: _Toc19711][bookmark: _Toc507425355]解决方案
（1） 针对油田各生产环节的网络边界和各网络内部区域之间的采取安全隔离和访问控制措施，防止用户的越权访问和非法入侵行为；
（2） 对工控网络中的场站服务器、实时数据库、生产调度系统等主机进行加固，保障主机及其运行数据的安全；
（3） 提供安全数据交换介质，杜绝移动存储介质“滥用”的安全隐患，保障工控主机间数据交换安全；
（4） 提供工控网络操作行为监测审计功能，帮助企业建立网络监测审计机制；
（5） 对油田各层级网络中的安全设备或系统进行集中管理，实现全局配置、集中监控、统一管理，提高管理人员的工作效率，降低企业的人员投入成本。
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图 19工控安全规划与访问控制拓扑图
（1） 边界、区域边界防护
在采油厂、作业区、场站油井边界及作业区区域边界部署工业防火墙，对各层级用户和外来的访问进行控制，保障采油厂、作业区等重要生产区域网络的可用性和安全性。
（2） 主机安全防护
在采油厂、作业区、场站油井的实时数据库、关系数据库、生产调度系统等重要主机系统部署工控主机卫士。采用“白名单”防护机制，保证只有安全的软件程序才能够在主机系统中运行，同时对主机操作系统、注册表等进行防护。
（3） 数据交换安全
采用安全U盘作为数据交换介质，避免不安全的移动存储介质进入工控网络影响生产网络的正常运行。
（4） 网络监测审计
在作业区的办公网和生产网旁路部署监测审计平台，监控和记录用户对数据库、生产调度系统、采集服务器的违规操作、误操作行为，为事后调查取证提供依据。
（5） 集中管理
在作业区的办公网中部署统一管理平台，对整个工控网络中的安全设备和系统进行统一策略配置下发、状态集中监控、网络流量分析。实时掌握工业控制网络运行状态，便于出现问题及时溯源定位。
【编者注：2018年案例汇编中，建议在方案细节部分，多体现一些技术细节、技术先进性、技术实用效果等】
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该解决方案具备如下特点：
（1） 阻止病毒、蠕虫恶意软件扩散和入侵攻击，保护控制系统安全运行；
（2） 阻止非授权软件或进程的安装和运行，防止恶意代码攻击；
（3） 防止操作员使用移动介质带入的病毒在生产网中扩散；
（4） 实时检测工控网络中的恶意攻击、误操作、违规行为、非法设备接入以及蠕虫、病毒等恶意软件的传播，帮助客户及时采取应对措施，避免发生安全事故。
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