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工业互联网平台是工业互联网的核心

工业互联网是满足工业智能化发展需求，具有低时延、高可靠、广覆盖特点
的关键网络基础设施，是新一代信息通信技术与先进制造业深度融合所形成的新兴
业态与应用模式。从功能上讲，包括网络、平台、安全三大功能体系，其中，网络
是基础，平台是核心，安全是保障。

工业互联网平台是面向制造业
数字化、网络化、智能化需求，
构建基于海量数据采集、汇聚、
分析的服务体系，支撑制造资
源泛在连接、弹性供给、高效
配置的载体。

工业互联网平

台是高端制造

主导权的战略

必争。

工业互联网平

台是工业互联

网产业实施的

关键。

工业互联网平

台是优化资源

配置的有力途

径。

工业互联网平

台是信息通信

产业的创新蓝

海。
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平台是实现以工业大数据为核心的工业智能的关键载体，平台竞争日趋激烈，全球已有近150个。

工业巨头：全球的工业界巨头，纷纷发布工业互联网平台，力图在既

有高端产品、装备全球垄断地位的基础上，形成新优势

信息通信企业：依托云计算、大数据、物联网、人工智能等领域技术

产业优势，急于拓展业务领域，将原有的平台产品向工业领域延伸

2014

2015

2016

2013

2017

工业互联网平台起步于2013年，
2015年开始呈井喷式发展

通用电气

西门子

施耐德

博世
航天云网

海尔

三一树根

微软

思科

AT&T

IBM

亚马逊

思爱普（SAP）

阿里

华为

基于平台的生态竞争升级



平台化竞争对可信服务提出了迫切的要求

如何让企业、用户能够放
心共享资源（制造能力、
数据、智力等），促进企
业与企业、企业与用户、
企业与产品协作，是促进
生态发展的关键，可信服

务呼之欲出。

平台加速各种资源聚集

国际巨头布局平台并向中国渗透

西门子的MindSphere、微软的
Azure、SAP的HANA、PTC的工
业云服务平台 …平台运营，数据

保护等问题将更加突出

航天云网
工业互联
网平台



可信服务的内涵

ISO/IEC 15408 ：参与计算的组件、操作或过程在任意的条件下是可预测的，并能够抵御病毒和物
理干扰。

微软公司比尔·盖茨认为可信计算是一种可以随时获得的可靠安全的计算，并包括人类信任计算机
的程度，就像使用电力系统、电话那样自由、安全。

我国著名的信息安全专家屈延文教授的《软件行为学》把“可信”解释为“可信性是考察行为预期
性的满足，这种预期性满足是在多主体多行为范畴内，实现对行为性质、行为输入输出、行为过程、
行为属性等方面符合必须遵守的要求、约定、规定、规则、法律的满足性认识与评价。”

可信服务的理解（Trustworthiness）: 服务与用户期望保持一致，在面对环境破

坏、人员行为失误、系统错误及受攻击的情况下，服务实现的目标和行为是可预期

的、可预测且可保证的。

随着互联网+各种传统行业服务的兴起，使得可信服务越来越受到公众的关注，在计

算机应用环境中，对 “ 可信 ” 有多种阐述:
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工业互联网平台可信服务评估评测聚焦信任

用户信任工业互联网平台服务商的三个关键

– - 用户关心的问题都作出了承诺

– - 用户关心的问题都进行了规范的承诺

– - 用户关心的问题都进行了真实的规范的承诺

培育市场，规范市场



基础设施
工业数据存储的持久性
数据可销毁性
数据可迁移性
数据私密性
数据使用知情权
基础设施资源弹性调度

工业连接
工业连接能力
工业连接的可监测性
工业连接的可管理性
工业数据传输安全性
工业设备接入安全性

工业数据
管理服务

数据服务能力

数据服务能力

5类24个指标评估
平台服务 平台服务功能

平台访问控制安全性
平台攻击防范安全性
平台服务可管理性
平台服务的时间确定性
平台服务的可计量性
故障恢复能力

权益保障 服务变更、终止条款
服务赔偿条款
用户约束条款
服务商免责条款

用户关心的问题



如工业数据私密性

指标定义

工业互联网平台服务商应承诺用户有加密或隔离等手段保证用户数据互不可见，且经过

用户授权的情况下，服务商才能使用数据。

规范性描述

 说明数据的类型

 说明通过什么技术让实现多租户相互之间不可见的：如网络隔离或加密算法等。技术的详

细说明可在白皮书或其他说明文档提供。

 明确哪些数据有可能被平台服务商查看

 明确告知用户服务商查看用户数据的方式：如协议等

 应承诺有能力记录运维人员相关操作

用户关心的问题的规范性承诺



用户关心的问题真实的规范的承诺

• 即参评企业基本信息和

业务基本信息是否可信；

主要采用材料审查的方

式，对参评企业基本信

息和业务基本信息的真

实性进行验证

企业信息真实性披露

• 即参评企业平台服务协

议是否就用户关心的关

键问题都做了承诺或告

知，承诺或告知的描述

是否规范，主要采用材

料审查，SLA和其他说明

文档，如白皮书等

平台可信服务指标

的完备性和规范性 • 即承诺或告知的指标的

真实能力；采用材料审

查、现场考察、技术测

试的方法，对服务协议

中的每个指标和条款承

诺的真实性进行评估

服务指标的真实性



项目 是否必选 提交材料

企业基本信息

基础实施情况（自建云or租用公有云） 必选 （1）自建云，如果对外提供云服务满足《电信业务分类目
录（2015版）》中“B11  互联网数据中心业务”中关于资源协
作服务的描述，需要有IDC牌照，出示IDC牌照。
（2）租用公有云，出示租用证明及出租方的IDC 牌照。

经营牌照 必选 公司企业法人营业执照

规模 必选 公司整体社保缴纳信息证明

资金 必选 验资报告

组织结构 必选 组织机构证书

ICP,ISP，第三方支付等行业部门发的相关牌照 可选 牌照复印件

已经通过的认证有哪些 可选 证书复印件
连续几年纳税证明 可选 纳税证明复印件

工业互联网平台服务基本信息

参评工业互联网平台服务名称 必选 平台服务功能介绍

业务运营起始时间 必选 同上

平台功能同上 必选
支付方式等 必选 同上

企业信息真实性披露



服务指标的完备性和规范性
指标分类 具体指标 必选/可选 文档要求

平台基础设施 工业数据存储的持久性 条件必选
（注：如果企业向用户提
供 《 电 信 业 务 分 类 目 录
（2015版）》中“资源协作
服务”则需要向用户承诺的
指标）

服务协议或SLA或其他公开文档
工业数据可销毁性 服务协议或SLA
工业数据的可迁移性 服务协议或SLA
工业数据私密性 服务协议或SLA

工业数据知情权 服务协议或SLA
基础设施资源弹性调度 服务协议或SLA或其他公开文档

工业连接 工业连接能力 必选 服务协议或SLA或其他公开文档
工业连接的可监测性 必选 服务协议或SLA或其他公开文档
工业连接的可管理性 必选 服务协议或SLA或其他公开文档
工业信息数据传输的安全 必选 服务协议或SLA
工业设备接入安全 必选 服务协议或SLA

工业数据管理服务 工业数据管理能力 必选 服务协议或SLA或其他公开文档
工业数据服务能力 必选 服务协议或SLA或其他公开文档

平台服务 服务功能 必选 服务协议或SLA，具体介绍可在其他文档
平台访问控制 必选 服务协议或SLA或其他公开文档
平台攻击防范 必选 服务协议或SLA或其他公开文档
平台服务的确定性 必选 服务协议或SLA或其他公开文档
平台服务的可计量性 必选 服务协议或SLA或其他公开文档
故障恢复能力 必选 服务协议或SLA或其他公开文档

权益保障 服务变更和终止条款 必选 服务协议或SLA
服务赔偿条款 必选 服务协议或SLA
用户约束条款 必选 服务协议或SLA
服务商免责条款 必选 服务协议或SLA



服务指标的真实性

指标分类 具体指标 材料审查 技术测试或实地考察 备注
基础设施 工业数据存储的持久性 必选 —— 如果企业基础设施部分经过可信

云认证，对于经过可信云认证过
的指标项，可截取可信云的测试
报告作为证明材料一并提交

工业数据可销毁性 必选 实际考察
工业数据的可迁移性 必选 实际考察
工业数据私密性 必选 技术测试
工业数据知情权 必选 ——
基础设施资源弹性调度 必选 技术测试

工业连接 工业连接能力 必选 —— 如企业相关指标经过第三方评测，
评测报告可作为指标真实性的证
明材料

工业连接的可监测性 必选 实际考察
工业连接的可管理型 必选 技术测试
工业信息数据传输的安全 必选 技术测试

工业设备接入安全 必选 技术测试
工业数据管理服务 数据管理能力 必选 实际考察

数据服务能力 必选 实际考察
平台服务 服务功能 必选 技术测试

平台访问控制 必选 技术测试
平台攻击防范 必选 技术测试
平台服务的确定性 必选 ——
平台服务的可计量性 必选 ——
故障恢复能力 必选 ——

权益保障 服务变更和终止条款 必选 ——
服务赔偿条款 必选 ——
用户约束条款 必选 ——
服务商免责条款 必选 ——



具体测试方法示例

如工业数据私密性评估方法

评估对象

申报参评的工业互联网平台服务整体数据保密性，包括所有用户

评估方法

——材料审查：工业互联网平台服务商应提供与承诺相符的数据保密的相关证明材料，包括：工

业互联网平台服务商应提供与承诺相符的其实现用户数据互相隔离、不可互访的机制说明文档，或是

数据加密功能的文档、截图等材料。

——技术测试，由参评工业互联网平台服务商提供两个测试账号：

 测试不同用户之间的数据内网不可互访；

 测试同一用户内安全组机制（可选）；



启动评测评估

2、企业提交材料

3、形式审查

4、材料审查&技术测试

5、专家组评审&复审

6、秘书处评议颁发证书

1、资格审查
 基础设施
 工业连接
 工业数据管理服务
 面向工业开放服务

 企业信息真实性披露

 平台可信服务指标的完备性和规范性

 基础设施指标7个

 工业连接指标5个

 工业数据管理服务2个

 平台服务6个

 用户权益4个

 服务指标的真实性



可信评测助力工业互联网平台发展

让用户更放心

让竞争更有序

工业互联网平台可信服务评测正式启动

http://www.aii-alliance.org/

http://www.aii-alliance.org/index.php?m=content&c=index&a=show&catid=19&id=170
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