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互联网

企业信息网络

工业控制网络

工厂外

工厂内

网络割裂，能力单一

•互联网仅用于商业信息交互

•企业信息网络难以延伸到生产系统

•大量的生产数据沉淀、消失在工业控制网络

智能化生产 网络化协同

个性化定制 服务化延伸

工业互联网新模式新业态

传统工业网络体系



工业互联网网络

工业互联网网络实现人、机器、车间、企业等主体以及设计、研发、生产、管理、
服务等产业链各环节的全要素的泛在互联。

工厂内网

设备

物料

系统

工厂外网
用户

工厂

设计企业

物流企业 金融机构

供应链
劳动者

智能产品

工厂外网络实现生产企业与智能产品、用

户、协作企业等工业全环节的广泛互联。

工厂内网络实现工厂内生产装备、信息采

集设备、生产管理系统和人等生产要素的

广泛互联。



PLC DCS/FCS现场总线/实时以太网
现场级

车间级

工厂级

HMI SCADA

机器2机器1 机器3

工厂内

IT网络

现场总线/工业以太网

网关

ERP CRM

MESSCM
工厂内

生产设备 ……

IT-OT融合网络

信息系统 传感器

网络的发展-工厂内网络

IP化 无线化 扁平化 灵活化

OT网络



工厂内网-IP化(IPv6化)&扁平化

工业互联

网业务需

求

通信产业的升

级换代

互联网演

进发展
两层三级
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工厂内网-无线化&灵活化

无线化

灵活化

新业务的

迫切需求

无线技术

的迅速发

展

无线技术在工

业互联网的广

泛应用

灵活组网是实现柔性化生

产、个性化定制的基础

生产域

的灵活

调整

生产流

程的灵

活重构

生产设

备的快

速调整

生产要

素的灵

活分配



网络发展-工厂外网络

智能化生产

网络化协同

个性化定制

服务化延伸

云端智能管控

供应链快速反馈

产品远程服务

网络化设计

工厂IT系统云化

制造业服务化

边缘智能决策

工业新模式 生产新需求 工厂外网新趋势

生产系统与
互联网融合

企业专网与
互联网融合

工厂外网新要求

高可靠

低时延

大带宽

广覆盖

可定制



工业互联网网络关键技术

智能工
业产品

传感器 用户

工厂外网络

优化升级的互联网

（高可靠、低时延、大带宽、广覆盖、可定制）

协作
企业

生产设备 ……

信息/生产融合网络
（IP化、无线化、扁平化、灵活化）

信息系统 传感器

工厂内网络

SDNTSN 5G NB-IoT ……

新型网络技术重新构建工业网络体系，打造新的产业生态



关键技术-TSN

TSN统一工业以太网标准
 TSN成为业界共识的工控通信网络向1G接口演进的解决方案

 由IEC制定多个工业以太网标准，转变为由IEEE802制定唯一标准

 IETF、IEC等多个标准组织基于TSN制定统一标准体系

 同时支撑生产控制与信息应用
 TSN改变了原有工业控制网络应用支撑能力差的弱点，实现“网络+控制”向“网络+控制/应用”的转变

PROFINET

TSN是IEEE 802.1工作组正在研究制定的一系列标准。

Ethernet

IPv4/IPv6

TCP/UDP

Web、等

通用以太网

TSN



关键技术-SDN

SDN是一种创新的网络体系架构，通过网络的控制平面与转发平面分离，以及开放的可编程接口实现集中控制。

工业SDN

SD-WAN



关键技术-新型无线技术

各种新型无线技术是工业互联网实现大数据信息采集和服务化延伸等业务的重要支撑和保障。

速率

100Mbps

100kbps

100bps

1m 100m 10km 覆盖

广覆盖 低功耗 大连接 低成本 URLLC+（MBB+URLLC）+mMTC：

支持工厂内工业控制、信息采集、先进人机

交互的应用需求

高频+多天线：

支持制造工厂内的精准定位和高带宽

5G网络切片：

支持多业务场景、多服务质量、多用户的隔

离和保护



小结

开放

融合

技术

产业标准



我们的一些工作

政府支撑

《深化“互联网+先进制造业”

发展工业互联网的指导意见》

中，将建设网络基础设施作

为一个重点工程

标准制定

中国通信标准化协会(CCSA)

工业互联网特设任务组(ST8)

网络连接组(WG2)

产业推进

工业互联网产业联盟(AII)

网络连接特设组
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