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编写说明 

工业互联网平台是工业全要素链接的枢纽与工业资源配置的核心，在工业互

联网体系架构中具有至关重要的地位。当前工业互联网平台正处于发展初期，存

在标准化缺少顶层指导，关键技术标准缺失、滞后等问题。为促进工业互联网平

台有序健康发展，由工业和信息化部信息化和软件服务业司指导，工业互联网产

业联盟（以下简称 AII）启动了工业互联网平台标准体系框架的研究。基于《工

业互联网标准体系框架（版本 1.0）》和《工业互联网平台白皮书（2017）》对工

业互联网平台标准体系进行细化，提出了工业互联网平台标准体系建设的总体思

路、基本原则、标准体系框架、重点标准化方向及标准化推进建议。报告旨在为

业界提供体系化、系统化的工业互联网平台标准化指导框架，为制修订工业互联

网平台国家标准、行业标准、团体标准提供参考和依据，为工业互联网平台发展

提供基础支撑。 

工业互联网平台是不断演进发展的，联盟将根据国内外工业互联网平台的发

展情况，持续推进标准化需求研究，广泛吸纳产业界的反馈意见，适时修订和发

布报告新版。 
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一、 工业互联网平台产业发展情况 

当前，全球工业互联网正加速深化发展，工业互联网平台作为工业互联网落

地实施与生态构建的关键载体，正成为全球产业界布局重点。 

一是装备制造和自动化企业，发挥工业制造技术、产品、经验和数据等积累

优势，构建工业互联网平台,典型代表如 GE、西门子、ABB、和利时等；二是生产

制造企业，将自身数字化转型经验以平台为载体对外提供服务，如三一重工/树

根互联、海尔、航天科工等；三是工业软件企业，借助平台的数据汇聚与处理能

力提升软件性能拓展服务边界，如 PTC、SAP、Oracle、用友等；四是信息通信技

术企业，发挥 ICT 技术优势将已有平台向制造领域延伸，如 IBM、微软、华为、

思科等。此外，平台之间相互合作不断深化，如 GE Predix与微软 Azure、西门

子 MindSphere 与 SAP HANA，树根互联与腾讯，平台之间通过强强联合加速产业

生态布局。 

整体上，工业互联网平台尚处于发展初期，相关的技术标准和管理规范尚未

建立，各种平台独立发展，平台与设备、智能产品等互联协议多且缺乏统一标准，

数据转换与互认标准基本空白，对平台运行、平台资源、平台服务缺少规范化管

理。为避免碎片化发展，规范平台研发、建设、运行和服务，引导产业健康发展，

亟需加快工业互联网平台相关标准制定，并协同推进标准的国际化。 

二、 工业互联网平台标准体系建设的思路及原则 

（一）总体思路 

抓住新一轮科技革命和产业变革契机，紧密结合我国工业互联网平台发展及

标准化需求，按照“统筹规划、需求牵引、持续迭代、兼容并蓄”的原则，建立

统一、综合、开放的工业互联网平台标准体系，明确工业互联网平台重点标准化

领域和方向，协同推进国际标准制定，为我国工业互联网平台有序、快速发展提

供支撑和保障。 

（二）基本原则 

1.统筹规划，做好顶层设计 
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加强工业互联网平台标准体系框架设计及标准化工作的组织实施，明确重点

标准化领域和方向，有效指导工业互联网平台国家标准、行业标准、团体标准等

相关标准化工作。 

2.需求牵引，推进产业发展 

坚持以应用需求为牵引，强化标准的先进性、适用性和有效性，结合产业共

性需求规划部署阶段性推进重点，强化基础共性、产业亟需标准研制。 

3、持续迭代，逐步改进完善 

适应工业互联网平台发展和竞争需求，采用边部署实施、边创新发展、边完

善管理的总体思路，协同推进标准研制， 持续完善标准体系。 

4.兼容并蓄，深化国际合作 

加强我国工业互联网平台技术创新成果向国际标准的转化，充分借鉴国际工

业互联网平台技术和标准化成果，协同推动国内国际标准研制。 

三、 工业互联网平台标准体系框架 

（一）工业互联网平台标准体系框架 

结合《工业互联网平台白皮书（2017）》给出的工业互联网平台功能架构，

工业互联网平台标准体系包括总体标准、平台共性支撑标准、应用服务标准三大

类标准，如图 1所示。 

 

图 1工业互联网平台标准体系 
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（二）工业互联网平台重点标准化领域和方向 

1.总体标准 

总体标准主要规范工业互联网平台的总体性、通用性、指导性标准，包括术

语定义、需求标准、架构标准、测试评估标准、服务管理标准、安全防护标准等。

其中： 

（1）术语定义标准用于统一工业互联网平台主要概念认识，为其他工业互

联网平台相关标准中的术语定义提供依据和支撑。 

（2）需求标准基于工业互联网平台应用场景收集，提取工业互联网平台功

能、性能、服务等需求，以指导平台架构设计。 

（3）架构标准用以明确和界定工业互联网平台的范畴、各部分的层级关系和

内在联系，包括工业互联网平台通用分层模型、总体架构、核心功能、不同层级

和核心功能之间的关系，以及工业互联网平台共性能力要求等。 

（4）测试与评估标准用于针对工业互联网平台技术、产品的测试进行规范，

用于对平台的运行部署和服务提供开展评估，包括测试方法、可信服务评估评测、

应用成熟度评估评测等。 

（5）服务管理标准用于规范工业互联网平台建设及运行、工业互联网平台企

业服务行为，包括工业互联网平台运行管理、服务管理等方面标准，以及针对企

业的管理机制。 

（6）安全防护标准主要规范工业互联网平台的安全防护要求，包括工业数

据安全、工业云安全、工业应用安全、平台安全管理等标准。其中： 

——工业数据安全标准用于规范工业互联网平台承载的数据相关的安全要

求，包括工业互联网平台数据采集、传输、存储、使用过程的安全要求，保障数

据全生命周期的机密性和完整性。 

——工业云安全标准用于规范支撑工业互联网平台的工业云基础设施的安

全要求，包括工业云的虚拟化安全、API接口安全、计算及存储资源安全等。 

——工业应用安全标准用于规范工业互联网平台智能应用层智能化生产、网

络化协同、个性化定制、服务化延伸等应用服务安全，包括支撑各种应用的软件、

APP、Web 安全等。 

——平台安全管理标准用于规范工业互联网平台相关的安全管理及服务要
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求，包括风险管理、责任管理、资产管理、运维管理、供应链管理、风险评估、

安全评测、应急响应等相关要求。 

2.共性支撑标准 

平台共性支撑标准主要规范工业互联网平台的关键共性支撑技术。包括平台

边缘连接标准、平台云资源标准、平台数据标准、平台管理服务标准、平台互联

标准等。其中： 

（1）平台边缘计算标准主要规范边缘计算相关的需求、架构、边缘节点、

接口等标准。 

（2）平台云资源标准主要规范工业互联网平台云基础设施相关技术，包括

虚拟化的计算、存储和网络资源，以及基础框架（如 Hadoop、OpenStack、Cloud 

Foundry）、存储框架（如分布式文件系统 HDFS）、计算框架（如 MapReduce、SPARK）、

消息系统等标准。 

（3）平台管理服务标准主要规范工业互联网平台自身管理服务相关的标准，

包括开放接口标准、平台数据标准、开发工具与环境标准、微服务组件标准等。 

——开放接口标准主要规范工业互联网平台在对用户提供服务时的开放接

口能力，包括开发工具 API、微服务调用 API等。 

——平台数据标准主要规范工业数据交换标准、工业数据分析标准、工业数

据管理标准、工业数据建模标准、工业大数据服务标准等。 

——开发工具与环境标准主要规范工业互联网平台开发公共服务能力，包括，

应用开发工具标准、建模工具标准、开发运行支撑环境标准、服务调用与管理标

准等。 

（4）平台互联标准主要规范不同类型或者不同领域平台间共享合作所需要

的标准包括互通架构、互通接口等标准。其中： 

——互通架构标准主要规范不同平台之间对接的模式等要求，包括组网模式、

结算模式、接口要求、服务质量等。 

——互通接口标准主要规范不同工业互联网平台之间的数据接口、应用接口

等。 
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3 应用服务标准 

主要规范涉及工业企业运行的涉及的生产、管理、服务等环节的关键应用服

务，如，研发设计、生产制造、供应链和物流、产品运维等，包括服务功能、接

口、配置等要求。以及面向垂直行业围绕产业链上下游协作，新型的应用服务，

如，设备状态分析，供应链分析等，包括服务功能、接口、配置等要求。 

四、 工业互联网平台标准化存在的问题和挑战 

当前，工业互联网平台尚处于发展初期，工业互联网平台标准缺失，同时人

工智能、边缘计算、微服务等新技术新理念不断引用，跨界融合与全球竞争正在

加剧，对工业互联网平台标准化提出了很多新的挑战。  

工业互联网平台标准亟需加快研制。从全球来看，工业互联网平台凭借其对

数据、服务、用户等各种资源的汇聚作用，成为产业界关注的焦点，制造企业、

互联网企业和传统信息通信企业纷纷推出各自的工业互联网平台产品，业界尚未

形成公认的工业互联网平台标准，面向工业需求的平台的功能、接口、数据管理

与服务、性能、安全可信等方面的要求尚不明确。 

工业互联网平台标准化工作机制有待创新。工业互联网平台是互联网资源与

工业系统资源对接的枢纽，是 IT技术与 OT技术跨界融合的关键基础设施，其技

术标准研制需要垂直行业领域、ICT领域、工业领域专家协作开展，并加速迭代

创新。亟需针对工业互联网平台发展和竞争需求，探索加快标准化研制的工作机

制和研制通道。 

全球工业互联网平台相关标准竞争加剧。围绕平台相关的接口协议、数据互

认等标准，正在成为全球标准化布局的重点，人工智能、边缘计算等创新领域全

球标准化布局加剧，开源理念正在向工业互联网平台延伸。我国亟需围绕工业互

联网平台相关的技术标准，加紧战略布局，加快标准化进程，协同推进国内国际

标准研制。 

五、 工业互联网平台标准化工作推进建议 

工业互联网平台标准化是规范发展、提升融合发展水平的重要抓手，现阶段

工业互联网平台处于发展初期的重要历史机遇，应充分发挥标准化作用，做好对
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工业互联网平台技术、产品的引导，规范运营管理，深度参与国际标准化。 

推动产业协作开展工业互联网平台标准研制。面向工业互联网平台标准化需

求，促进产业链条上下游联合、跨界联合、产学研用联合，推动总体性标准、共

性支撑标准、应用服务标准研制，突破数据采集、工业大数据、开放接口等共性

技术标准，以及模型库、算法库、微服务等关键能力部件的调用、集成等标准化

问题，为开发平台应用的多方参与者快速有效开展业务提供支撑。 

探索工业互联网平台标准制定的新模式。响应国家《深化标准化工作改革方

案》的倡议，充分发挥产业联盟等组织在标准制定方面速度快、市场需求响应及

时、标准推广高效等优势，加快在工业互联网平台关键技术标准方面的制定工作，

并积极探索标准向国标行标的转化机制。 

推进工业互联网平台标准验证和标准推广。加强工业互联网平台标准试验验

证工作，推进工业互联网平台技术标准、产品、系统和应用的验证环境建设，推

广工业互联网平台公共评估工作，为技术、标准、平台产品和应用的研发、测试

和运行提供试验支撑环境，加快工业互联网平台相关技术标准及产品的推广应用。 

积极参与国际标准研制。积极推动我国科研院所、工业互联网平台建设运营

企业、智能设备研发企业等工业互联网平台生态体系利益攸关方，积极参与国际

标准化组织、协会、联盟的标准化工作，加强与国际领先工业互联网平台企业的

交流与合作。 



 


