
 

 

 

基于 TSN 与边缘智能的设备监测及管理解决方案 
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1 概述 

随着我国智能制造和工业互联网建设的推进，传统以太网逐

渐无法满足工厂实时性的要求，同时工业现场中设备的控制反馈

需求也在增加，而另一方面不同协议的互通对 IT 与 OT的融合产

生了诸多的障碍，企业客户需要更为实时、可靠、安全的现场网

络架构和智能边缘设备访问方法。 

在传统以太网的网络架构中，带宽通常是由多个设备共享的，

而且所有的发送端没有基于时间的流量控制，所以发送端总是选

择尽最大可能发送数据帧的策略，这样来自不同设备的数据流就

会在时间上产生重叠，所有数据流重叠/冲突的部分会遵循 QoS

优先机制进行转发，就会产生丢包的现象。基于 TSN 的网络架构

可以解决精准同步和流量调度的问题，从应用场景来看，需要实

时监控或是实时反馈的工业领域都需要 TSN 网络，如机器人工业、

深海石油钻井以及银行业等等，TSN还可以用于支持大数据的服

务器之间的数据传输。 

本文提出的方案主要应用于工厂内网或园区区域网的部署，

旨在提升网络的智能与精准同步性能，可满足低时延和高控制性



 

 

能的网络需求，并实现基于现场云/边缘云的远程的设备实时监

测、控制与反馈。 

1.1 背景 

在冶金、稀土材料等工业行业，由于原材料的稀缺性，其原

材料管理与原材料处理工艺对耗损及棒材良率要求更加严格，尤

其在复合材料热处理、注塑、表面处理、充磁时对环境以及加工

设备的状态有严谨的要求，目前这些环节很大程度依赖人工调节

和现场监管。另一方面，随着工厂信息化和智能化建设的加速，

以太网部署已无法满足目前对网络高可靠、高控制性能的要求，

源数据丢失甚至会引起工作人员的误判，更加可靠、并且满足实

时反馈的网络成为了智能制造的基础需求。 

1.2 实施目标 

本文的方案将通过基于 TSN 技术的网络结构支持工厂内多

种传感器的实时监测与机械臂或机器人的同步调度，同时可以支

持生产应用中的其他普通流量，实现控制信号和数据信号的同网

络调度。另一方面，节点网关支持多厂商协议适配并提供深度协

议解析。 

通过提升工厂网络的同步性能和流量调度能力，以及与边缘

云/现场云的对接可满足客户对园区范围内从云端对设备的状态

监测与确定性时延的反馈控制。 

1.3 适用范围 

本文提出的方案主要应用于工厂内网络，园区范围网络，以



 

 

及其他需要实时监控或实时反馈的广域工业物联网场景，例如：

智能装备制造、能源电力、石油与天然气、轨道交通、车联网等

工业行业中从事同步精准控制、测量、设备监测、设备维护及控

制应用的需求。 

1.4 在工业互联网网络体系架构中的位置 

本文提出的方案主要处在工厂内部网络以及相类似的网络

（例如车联网的车内部网络等）中的物理层和链路层，并与边缘

云/现场云对接，实现网络和边缘计算的双弹性配置，以实现从

云端对设备的精准时延控制与状态监测，处于图 1 中的第 1 节，

后续的应用扩展也可以覆盖到第 3、5、6、7 节，满足智能工厂

内部的通信以及管理需求。 

 

图 1 工业互联网互联示意图 

2 需求分析 

本文的方案是江西某企业智慧工厂的网络部分，其制造流程

中主要包含的设备有真空炉，铸锭磨粉机床，热处理熔炉，机加



 

 

工（含机械臂机器人）以及各类传感器（浓度、温度、热敏、光

敏等）。网络部署需满足工业传感器的实时感知，以达到对设备

和环境的监测，以及机械臂或机器人的确定性时延的同步调度。 

3 解决方案 

3.1 方案介绍 

本文的方案主要针对于工业企业所面临的分布式设备的状

态监控实时反馈等问题，利用时间敏感网络（TSN）和边缘计算

能力对工厂网络性能进行升级，克服了传统以太网同步精度不高，

不能满足工厂精准控制场景需求等，同时结合边缘智能设备将海

量的设备信息和流程管理等信息进行协议深度解析和汇聚整合，

为后续大数据和人工智能分析提供数据基础，充分挖掘潜在数据

价值，释放潜能，帮助工业企业提升生产效率，提高产品质量，

提供智慧参考决策。 

3.2 系统架构 

本方案提出的系统架构图如下图所示： 

 

图 2 系统架构图 

主要包含以下要素： 



 

 

1）边缘节点—智能边缘设备，可让从几乎任何传感器和任

何类型的资产收集传感数据，主要负责数据采集，原始数据分析，

管理触发保存的报警和状况评估，板载文件管理以及仪器健康状

况的自我监测。该设备支持 TSN，设备间通过 TSN 技术实现设备

的时钟同步及流量管理，可大大提高时间同步的精准度。 

2）系统软件—服务器端：在服务器端完成监控设备的系统

管理和通信，同时允许用户指定监视设备的配置，提供在本地理

解数据所需的可视化工具，整体管理数据量。 

3）IT 基础架构—来自各个服务器的数据汇聚到企业应用程

序中，以实现广泛的知识挖掘。可将数据分享或部署到云端，与

边缘节点进行配合，边缘处理数据，云端实现模型的优化与重建，

实现边缘与云的协同；基于汇聚数据进行大数据与人工智能分析，

释放数据价值。 

3.3 网络拓扑设计 



 

 

 

图 3 网络拓扑设计 

⚫ 设备感知层：主要包含工厂内所涉及的各种生产设备、传

感器、逻辑控制器件等。 

⚫ 智能边缘设备：支持 TSN 技术，主要用于底层的数据采

集，可以兼容当前的主流工业协议。 

⚫ 工业控制器：实现数据的存储，分析等功能，具有一定的

边缘计算能力，主要是配合智能边缘设备完成数据的采

集分析功能。 

⚫ 交换机：完成底层数据的汇聚，同样支持 TSN 技术，可

以实现分布式设备间的时间精准同步。 

⚫ 交换机壳保护（堡垒机）：基于安全的考量，对交换机进



 

 

行流量审计和壳保护，并在应用管理平台中进行身份验

证和登陆日志管理。 

⚫ 企业管理系统：实现工厂生产经营管理，这部分可以直接

对接云平台，在云平台上实现数据的积累和模型的优化。 

3.4 功能设计 

1）时间精准同步 

所有的设备都支持 TSN，通过 TSN技术的引入，可以大大提

升分布式设备的时间同步精度，提升机器设备间的生产控制协同，

降低故障率，提高生产效率。 

2）保证关键数据实时传输 

TSN 技术技术的引入，确保当网络出现拥塞时，优先保证关

键数据的按时传输，实现设备机器的实时精准控制，应对未来海

量设备的接入。 

3）边缘与云协同 

工业控制器具有一定的边缘计算能力，可以实现一些数据的

快速本地化处理，同时配合云平台，依靠数据的积累，在云端对

数据处理模型进行优化，实现边缘与云的协同。 

4）实现企业上云 

云平台将传统的分布式工业设备和生产经营系统进行集中

汇聚融合，并有效地整合和管理这些广泛不熟的工业互联网节点，

实现企业向云端的迁移，通过大数据的汇聚处理，帮助企业提升

效率，做出最优决策。 



 

 

3.5 安全及可靠性 

1）硬件设备的坚固性，能适应恶略测试环境。-40 到 70°C

的工作温度，50 g 抗冲击、5 g 抗振动工作 

2）星型总线拓扑结构故障诊断和隔离容易。中央节点对连

接线路可以逐一隔离进行故障检测和定位，单个连接点的故障只

影响一个设备，不会影响全网。 

3）基于 TSN 的同步方式减少额外冗余的连线，同步精度不

受线缆长度影响。 

4）利用白名单技术使用交换机壳保护，对工厂关键区域进

行流量审计和监测。 

4 成功案例 

本文的网络方案可满足智联工厂、设备管理、现场实时排程

等场景中企业客户需要更为实时、可靠、安全的现场网络架构和

智能边缘设备访问需求，可为企业工业现场网络提供精准同步、

流量调度方案，并可对设备进行状态监测，管理等。 


